- CAMAS -

EXPO TEMA 1:
EXPO TEMA 2:
EXPO TEMA 3:
EXPO TEMA 4:
EXPO TEMA 5:
EXPO TEMA 6:

ACTUALIDAD CAMAS

ORDEN DE OPE. PERMANENTE DE EJERCICIOS
INFORMAR ESTUDIO PRELIMINAR NCAGS/ CIMIC
SUPLEMENTO N°1 PTI VOL. I (B)

SISTEMA CRIPTOGRAFICO ATRIA

INICIATIVA ESTUDIO: “INFORMACION MARITIMA?”
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EXPO TEMA 5:

SISTEMA CRIPTOGRAFICO ATRIA
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ANTECEDENTES

v" La Conclusion 3 del Acta de la XI CNIE (Peru-2012), el COLCO Brasil

se compromete a culminar el desarrollo y la fase de homologacién del
Sistema Criptografico ATRIA para el mes de julio de 2015, de tal manera
qgue pueda ser empleado en los préoximos ejercicios de CNTM.
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DESARROLLO

v'  ATRIA sustituye al Programa AMASSec y puede ser utilizado por
todas las organizaciones, entidades y personas, sean militares o civiles,
gue participan en las actividades de CNTM, en especial durante los
ejercicios operativos.

v' El usuario, ademas de cifrar el archivo, también puede firmarlo, lo que
garantiza no solo la integridad, sino también la autoria del remitente,
ya que solo una clave privada podria haber generado la firma digital.
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DESARROLLO

El Sistema ATRIA consta de los siguientes Médulos:

v" Administracion de Claves, Cifrado Asimétrico, Firma Digital y Cifrado
Convencional.

» Cada usuario generard, en el equipo, un par de claves: una clave
privada y la clave publica correspondiente; y

» La clave publica del usuario quedara disponible en el Servidor del
Centro de Datos de la Marina de Brasil (CD-MB) para todos los
usuarios que necesiten cifrar un archivo.
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Cifrado con Clave Publica

Clave publica

Texto
Cifrado

Algoritmo
Encriptador




Descifrando con la Clave Privada

Clave Privada

Texto - S Texto
Cifrado haan . 4 Abierto

Algoritmo de
descifrado




Argentina

Atriaem
operacion

NCSO
Operacional

Chile

No

No

No

No

Colombia

Ecuador

No

No

EUA

No

No

M éxico

No

No

Paraguay

No

No

Per

No

No

Uruguay

Venezuela

No

No

No

No




COORDINADOR DEL AREA MARITIMA DEL ATLANTICO SUR
- CAMAS -

DESARROLLO

Descargar el instalador
Instalar el programa
Generar par de claves

Autenticar la clave

Mensaje para la autenticacion

Cifrar y descifrar archivos
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Comando do o
Controle Naval do

Trafego Maritimo nosos

MARIMHA DO BRASIL
Ministinio da Defesa | Fowga Adrea Endroes Corvrio

EXERCICIO CNTM SISTRAM IV LINKS UTEIS

INSTITUCIONAL NOTICIAS E EVENTOS

HERALDICA
HISTORICO

VISAD DE FUTURO
VALORES
COMAMNDANTE

SISTEMAS

ATRLA

Al
AMASSEC
CRT-AMAS

LRIT




Descargar el instalador

Comando do

Controle Naval do
Trafego Maritimo nosos

MARIMNHA D BRASIL

Procurar Q

Minzvério da Defess Forca Aérea | Exércin | Contstmo

EXERCICIO CHTM LINKS UTEIS

INETITUCHOMAL

HERALDICA
HISTORICO
VISADQ DE FUT
VALORES
COMANDANT

ATRIA

AlS
AMASSEC
CRT-AMAS
LRIT
M5SIS

ATRIA

O Sisterna Crptografico ATRIA substitui o Programa Criplografico AMASSec. Foi desenvolvido pelo Centro
de Andhses de Sistemas Navars (CASNAY) e postenormente homologado pela Diretona de Comunicacies
URD e Tecnologia da informacBo da Marinha (DCTIM). Apds conclulda as expenéncias no dmbdio da MB, sers
utifizado por lodas as argamzagdes, entidades & pessoas, mildares ou cvis, envohadas nas atnvidades de
acompanhamento & conlroke de trafego maritimo da Area Maritima do Atldnbco Sul (AMAS). Com o Ststema
£ Criptografico ATRIA, o usudno, akm de cifrar arquivos, poderd também assind-los, garantindo ndo s6 a
ntegrdade, mas também o ndo repidio & informacio trafegada. O propdsiio deste trabalho € descrever
todos os procedimentos funcionais que devem ser uliizados pelos usudrios do Crptossisterna ATRIA

[{ Guia do usuario pdi

B Insialador ATRIA Zip




Gerar Par de Chaves

Enviar Chave para AC COMCOMNTRAM
Verificar status de certificacao da chave
Sincrontar chaveiro com AC COMCONTRAM
Trocar Frase Senha

Alterar vabdade

Importar Chave de um Arquivo

-
H". Exportar Chave Publica para um Arquivo
we Gerar Copia do Par de Chaves
[} Copfar Chave Publica Selecionada
"Tf. Cobar Chave Selecionada
53 Apagar Chave Seledionada
Paig: [
Sigla Autoridade: | Organizacso:

Nome Autoridade: |

| 42 Pesquisar | | €D cancelar




@ ATRIA - Gerenciamento de Chaves

Generar par de Claves

a Gerencamento de Chaves _- Crptografia e Assnatura l}' Criptografia Convencional

& Chaves

Gerar Par de Chaves

Pas:

OrganEzacao:

Sigla da Autoridade:

Nome da Autorndade:

Endereco:

Telefone:

E-rmail:

Frase senha:

Confirmar frase senha:

& Gerenciador de Area [=k Servidor de Chaves <3 Volar Sair

BRASIL
COMCONTRAM

COLCO BR

COLCO BRASIL RIO DE JAMNEIRO

PRACA BARAO DE LADARIO S5/MN ED ALTE TAM
+55212104-6338

msgi@cotram.mar.mil.br

MannhadoBrasill@2015

MarinhadoBrasil@2015

i Ok a Cancelar

=

Alms iy
_,-\.
e
‘I;' Sopkg duvd e rorenre 1o dyico
f E
[T
e

[¥] visuakizar senha

100% |

= |




Autenticar la Clave

i ATRIA - Gevencismento de Chaves
Clicar no menu Geranciamento de Chaves b = -
F' Gerencaments 0¢ Chaves © Crptografo ¢ Assnatusa | § Cretografo Convenconal 0 Ajuda

Clicer na opcio “Chaves" & Chaves| o Gerencador de Area L Serwdor de Chaves -y Voitar [0 sar

ICli do “Enviar Ch AC e e -

c;:q::l.'lnﬂwl?rpﬁi :1“. mwar 2vE para ’ Ervar Chave para AC COMCONTRAN mp
Verficar status de certficacio da chave

Snoonga chavero (om ACCOMCONTRAM
Troca Frase Senha

Abrar vakdade

Irpoitar Chive de um Arguiva
Exportar Chave PObIG paa um Argaivo  [HEX0B01Rus Mexco - 12319968-2121) <aa.mar>

FALFAIRCH Barks O LBSED 2350110055712 104 1000)
DO AUTORIDADE CERTIFICADORA DOLS|Rua Primero de Marg...
Certficadora|Pua Chie - Chile/CH|0012-2121) <a@a.mar>

Gerar Cipa do Par da Chaves
Copar Chave Piblca Seleconada
Colwr Chave Selecionada
Agagar Chave Seieconada

2 SEBSIG2A
Kentficaclo do Usudno:  BRASIL (COMCON TRAM|OCA BRICF ALFAIPrac Bardo de Laddno 23501|0055212104]1
Tpo de Chave: Pibica | Prvada

RSA - 4004

I5{06/2017

My Eevoar cgee paes & DRSO TEARM
Frasiar chawe pacy AC COMOODNTRAM ™ Ficuoslei i - By g

Sy [#an  Eaiemies  Eple
Chave pnviada com sucessol

Guarde este nimero de prnrwnlrl Para Sua Sequiranca

=CHLDIOAC DAL FACES 1 2FE A2 ABEF LOEDGOE 3D10D12014-06-0% 09: 20 0%

GF EENNET  EESEAEEEERARSRAREEEEE




Autenticar la Clave

Chave enviada com sucessol
Guarde este namero de grutm:nlo ara sua seguranga E
<C96D3D0OACDA7F2C8512FE2D2ABEF 10E E3D1D12014-06-05 09:21:05>

Lnl Coll

| B 3 DS (@Y |

PARA: COTRAM

ASSUNTO: SOLICITACAO DE CERTIFICACAO CHAVE PRIVADA
SIGILO: RESERVADO

UNO - N° Protocolo/ IID CHAVE:
DOIS - POSTO:;

TRES - NOME COMPLETO:
QUATRO - FUNCAQO:

CINCO - TELEFONE:

SEIS - E-MAIL: =

SETE - OM.




Cifrar Archivos

# ATRIA - Gerenciamento de Chaves
@ Gerencamento de Chaves _i' Crptografa e Assnatura | § Crptografia Convenconal € Ajuda

@ Chaves o Gerencdor de Area| . Servidor de Chaves 1.y Vokar [@] Sar
Chaveiro Publico AC COMCONTRAM

o e g 7 gy

YTy ey
ID da chave Nome do P... Organzagio Sigls Auton... Nome Auto.. Enderego Telefone E-mad
(orwroicecouonom purrrafinco ke e
Pesquisar
Pas: Colomba
Sob Autondade: Organzacdo:

Nome Autondade:

;u Pmnnr; Omw




Cifrar Archivos

==L e

- COMCONTRAM
DO CONTROLE NAVAL DO TRAFEGC

M Avunar com Alma

im de Chaves 7 Dptngrafa ¢ Assatura | Ootogafe Donvenoecal @) Aluila
LT AERr OO Adnel

£ a o
Vs o ke . Bus@r Lamgrar e L Veficr fomatira | Ofar | § Docfrar g Voltar m San
braser A de Arguiso

Abew covm,

-
= aan il

Cornpaetifhar Com
Faper vamedees pars sncoofiass smeagan. of 7Y e ViSO 5T W Desktoniwanda, prag
et srchive..
Addd bo “Cinc-3-J046- DR B odF A0 rai
Cochipiess and el
i " i -1- AT BT Soad FAD car” and el

Rt aurar vemndas gnienarey
£ rviar pars

Becnirtar

Copemt 1
Cifrar

I Chave cwbdcy destmilyn ||:-r Lep M l

Craar gathn

Fachar

UL [Flspaen.| [ o | [ € cnon |
Prpnedades .




Descifrar Archivos

COMCONTRAM

(oM TIROLEFE NAVAL DO TRANFSCED

i | Cifier com A ! o Geencamamo de Chaves j l;;mnmulmarm_ l, Crptografa Coonpncional @ Aude
I-iu. Derirar com Abia I | o Busar f Urpa 5% Asnar J, Vs Assnatios Ot | Dockhr Sy Vokse [I) s
GLLE ] 2
Arca de Arquive
@ o ;
Absiii enen.. r'r'r'-rql:r_'?l

Cosmpartilhar corm

Coy L sers BS2 0T 1O\ Desibon ! venda pog.agl
0 Faresvarredens pam encontrar amesgas..

W Asd io sechive

m fidd to “wendspng.rae®

‘ Compress and emasd...

M Compiris to “vendapngrar” snd emad

REtaiilar werbes FEEs
Erviar paia

Fial cortnd

Copim

Crur stxdho

[ Viscalkzar sennal
Exchuit

Resnmear

|H!-dr-rlm_1| | i ok | [ ) cncntas |

Fropriedades




Tabla de Trabajo

Accion

Instalacion final por paises Hasta agosto

Pruebas Hasta Septiembre

Disposicion final Hasta Octubre
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CONCLUSION

v' El Sistema ATRIA pretende garantizar la confidencialidad vy
autenticidad de la informacion digital en el seguimiento y control del
trafico maritimo del Plan CODEFTRAMI.

v'Intencidn concluir las pruebas para octubre de 2016 con el fin de
garantizar la seguridad de los intercambios de informaciéon en el
desempefio de COAMAS-2016 (Argentina).
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MUCHAS GRACIAS !

FIN DE EXPOSICION




